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一,标准rc4.exe

1,无壳,ida查看main函数,很明显的for循环256等等,标准的rc4解密,



2,直接动态调试,静态分析看看怎么个事,直接设断点,随便输入,提取哈希字符串和密钥





3,赛博厨子直接秒了,只不过没有flag头,自己加上就行

二,魔改rs4盒



1,ida中查看发现并非标准rc4,而是存在异或

2,断个点直接动态调试静态分析走起,看了一下,patch做这个题更方便



3,把密钥和密文提取出来,在ida里写个小py脚本



4,在最后下个断点,然后再点击查看我们的输入的值,flag就出来了,提取即可

三,标准rc4 001



1,ida查看分析一下,算了,直接断点调试

2,提取字符串,按标准rc4做一下试试



3,赛博厨子秒了

四,标准rc4 002



1,还是ida分析一下,依旧标准rc4

2,linux程序,所以wsl调试一下

3,提取一下密文



4,我这个傻逼ida不自动补零,上个题我还能手动补一下,这个题没补的太多了,干脆让ai给我写了个
自动补零的脚本

import re  

# 1️⃣ 输入文件路径（你的导出文件）  

input_file = r"C:\Users\zhang\Desktop\rc4系列\export_results.txt"  

# 2️⃣ 输出文件路径（修正后保存）  

output_file = r"C:\Users\zhang\Desktop\rc4系列\export_fixed.txt"  

# 3️⃣ 读取文件内容  

with open(input_file, "r", encoding="utf-8") as f:  

text = f.read()  

# 4️⃣ 修正十六进制：补零并转大写（0xC → 0x0C）  

def fix_hex(match):  

val = match.group(1)  

if len(val) == 1:  

return f"0x0{val.upper()}"  

else:  

return f"0x{val.upper()}"  

# 执行补零修正  

fixed_text = re.sub(r'0x([0-9A-Fa-f]{1,2})\b', fix_hex, text)  



5,把密钥也提取出来,赛博厨子一把梭

五,异或魔改

# 5️⃣ 删除 0x、逗号、空格等符号，只保留纯16进制字符  

cleaned_text = fixed_text.replace("0x", "").replace(",", "").replace(" ", "")

cleaned_text = cleaned_text.strip().upper()  

# 6️⃣ 写入输出文件  

with open(output_file, "w", encoding="utf-8") as f:  

f.write(cleaned_text)  

print("✅ 已修正完成并清理所有符号！")  

print("📄 输出文件路径：", output_file)



1,我先当常规rc4的标准做,这些截图不重复放了(没做出来),那就ptach做吧,先下断点提取

2,ptach之后flag直接出来了




